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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES P.E.T.I.

El PET.I se formulé considerando la necesidad institucional de alinear los
procesos misionales del Concejo Municipal de Chia con las tecnologias vy las
comunicaciones, en pro de generar valor y cumplir de manera efectiva y eficiente
las metas establecidas en el Plan Estratégico institucional.
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1. PRESENTACION

En este documento se presenta el Plan Estratégico de Tecnologias de la
Informacion del Concejo Municipal de Chia para el termino 2022- 2023, el cual
esta focalizado en cubrir todas las necesidades de tecnologia y sistemas de
informacion de la Corporacion e integrar plenamente la misién del Concejo
Municipal con los instrumentos Tecnologicos, bajo el marco de la politica de
Gobierno Digital y Arquitectura Empresarial del Modelo Integrado de Planeacion y
Gestion.

2. INTRODUCCION

Definir la estrategia y objetivos estratégicos de TIC para el Concejo Municipal de
Chia, demanda el disefio de algunos modelos de gestion por dominio del marco de
arquitectura empresarial considerando los lineamientos, guias y buenas practicas
disponibles. Asi mismo, su esquema se alinea con los retos esfratégicos
institucionales y sectoriales en linea de lo identificado en el entendimiento
estratégico.

3. ALCANCE

EI PETI describe la situacién actual del Concejo Municipal de Chia y los proyectos
de tecnologia que se van a implementar en la entidad, este plan incluye las
estrategias informaticas. El PETI hace parte integral del P.E.l. de la Entidad, y es
el resultado de un adecuado ejercicio de planeacién de T.I.

4. OBJETIVOS
Objetivo general

» Determinar los proyectos y acciones que integraran la gestion de la oficina
TICS, junto con los objetivos estratégicos del Concejo Municipal de Chia
para el término 2022-2023, ofreciendo el debido soporte para las funciones
misionales def Concejo Municipal de Chia y asi poder crear Valor Pablico.
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Objetivos especificos

» Identificar las necesidades tecnolégicas de la Corporacién, con el fin de
definir los modelos de gestion y planeacion a seguir.

» Definir los proyectos de TICS, que aprovechen al maximo los recursos
tecnologicos y de inversién, con el fin de cubrir a cabalidad las necesidades
de la Corporacién.

¢ Desarrollar un modelo de eficiencia y transparencia que ayude a nuestra
Infraestructura tecnolégica a soportar las herramientas misionales.

» Crear espacios de empoderamiento a los funcionarios y contratistas del
Concejo Municipal de Chia, con el propésito de tener un uso colectivo y
adecuado de la Tecnologias de la informacion.

5. GLOSARIO

e ACTIVIDADES: Son el conjunto de operaciones mediante los cuales se genera
valor al utilizar los insumos, dando lugar a un producto determinado.

¢ ACTIVO: Cualquier cosa que tiene valor para la organizacién, NTC-ISO /IEC
27001,

» APLICACIONES: Son programas de computador que estan disefiados con
capacidades logicas y matematicas para procesar informacion. El término
Aplicacion se utiliza para agrupar un conjunto de programas que responden a
requerimientos particulares del negocio o area de negocio.

* ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un
proveedor de servicios de T.1. y un cliente.

» ARQUITECTURA: Segin ISO/IEC 42010: Proceso de concebir, expresar,
documentar, comunicar, certificar la implementacién, mantener y mejorar la
arquitectura a través de todo el ciclo de vida de un sistema.
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*» ARQUITECTURA EMPRESARIAL: Es una practica estrateégica (una
capacidad) que consiste en analizar integralmente las empresas desde diferentes
perspectivas o dimensiones (el negocio, la informacion, las aplicaciones, la
infraestructura, etc....), con el propésito de obtener, evaluar y diagnosticar su
estado actual y establecer la transformacién necesaria.

o CONFIDENCIALIDAD: Propiedad que determina que la informacién no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

* DISPONIBILIDAD: Propiedad de que la informacién Yy SuUS recursos
relacionados deben estar disponibles y utilizables cuando se los requiera.

» DOMINIO: Cada uno de los seis componentes que conforman la estructura de
la primera capa del disefio conceptual del Marco de Referencia de Arquitectura
Empresarial para la gestion de T.I. Los dominios son las dimensiones desde las
cuales se debe abordar la gestion estratégica de T.L Agrupan y organizan los
objetivos, areas y tematicas relativas a las T.I.

» ELEMENTO: Tema de relevancia que se destaca dentro de cada ambito.

* ESQUEMA DE GOBIERNO T.L: Es un modelo para la administracion de las
capacidades y servicios de T.I. de una institucién. Incluye una estructura
organizacional, un conjunto de procesos, un conjunto de indicadores y un modelo

de toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno de la
entidad.

e EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado contra
criterios de riesgo dados, para determinar la importancia del riesgo.

e« FLUJO DE INFORMACION: Corresponde a la descripcion explicita de la
interaccion entre proveedores y consumidores de informacién, con un patrén
repetible de invocacion definido por parte de la entidad.

» GESTION T.I: Es una practica, que permite operar, innovar, administrar,
desarrollar y usar apropiadamente las tecnologias de la informacion (T.l.), con el
proposito de agregar valor para la organizacién. La gestion de T.I. permite a una
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organizacion optimizar los recursos, mejorar los procesos de negocio y de
comunicacion y aplicar las mejores practicas.

e GOBIERNO DE T.I.: Corresponde al conjunio de esquemas, que dan las
pautas, herramientas y guias para definir instancias que permitan guiar la toma de
decisiones alrededor de la adecuada gestién y operacion de las tecnologias de la
informacion y el apoyo de estas a la estrategia y operacién de la institucion.

» INTEGRIDAD: Propiedad de salvaguardar la exactitud y completitud de la
informacion y asegurar que sus métodos de procesamiento sean exactos.

» loT: El internet de las cosas (en inglés, Internet of Things, abreviado i1oT; IdC,
por sus siglas en espafiol) es un concepto que se refiere a una interconexion
digital de objetos cotidianos con internet.

* NUBE: La computaciéon en la nube, conocida también como servicios en la
nube, informatica en la nube, nube de cémputo o nube de conceptos (del inglés
cloud computing), es un paradigma que permite ofrecer servicios de computacion
a través de una red, que usualmente es Internet.

» POLITICA DE T.L: Es una directriz u orientacion que tiene el propdsito de
establecer pautas para lograr los objetivos propuestos en la Estrategia de T.I. Las
politicas son usadas para dirigir las decisiones, para asegurar la consistencia y el
apropiado desarrollo e implementacién de los procesos, estadndares, roles,
actividades y servicios de T.I.

e SERVICIO DE INFORMACION: Consiste en |a entrega de informacién de valor

para los usuarios de una entidad a través de un proveedor de servicio interno o
externo.

» SERVICIO DE T.l.: Es una facilidad elaborada o construida usando tecnologias
de la informacién para permitir una eficiente implementacion de las capacidades
institucionales.

e SISTEMAS DE INFORMACION: Es un conjunto formal de procesos que,
operando con un conjunto estructurado de datos, y de acuerdo con las
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necesidades de una empresa, recopila, procesa y almacena informacién necesaria
para la operacion de dicha empresa y para las actividades de direccion de control
correspondientes, apoyando la toma de decisiones necesaria para desempenar
fas funciones y procesos de negocio de la empresa de acuerdo con su estrategia.

» SISTEMAS DE INFORMACION MISIONALES: Son los sistemas que soportan
la misién de la entidad, procesando de manera eficaz las transacciones del
negocio, actualizando bases de datos, controlando procesos operativos,
generando documentacién del negocio y recopilando informacion sectorial, entre
otras responsabilidades, las cuales dependen del tipo de misién de la entidad.

6. MARCO NORMATIVO

» Ley 1341 de 2009: "Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacién de las Tecnologias de la Informacién
y las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones”.

» Ley 1437 de 2011: Capitulo IV “autorizan la utilizacién de medios elecirénicos
en el proceso administrativo en particular en lo referente al documento publico en
medios electrénicos, el archivo electrénico de documentos, el expediente
electronico, la recepcidon de documentos electrénicos por parte de las autoridades
y la prueba de recepcion y envio de mensajes de datos”,

* Ley 1474 de 2011: “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigaciéon y sancién de actos de corrupcion y la
efectividad del control de la gestién ptblica, hace referencia al uso obligatorio de
los sitios web de las entidades pubiicas como mecanismo para la divulgacion de
informacion publica”.

e Ley 1564 de 2012: “Por medio de la cual se expide el Cddigo General del
Proceso y se dictan otras disposiciones, en lo referente al uso de las tecnologias
de la informacion y de las comunicaciones en todas las actuaciones de Ia gestion y
tramites de los procesos judiciales, asi como en la formacion y archivo de los
expedientes” (Articulo 103).
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* Ley 1712 de 2014: "Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién publica nacional y se dictan otras
disposiciones”. Art. 1. Objeto. El objeto de las presentes leyes regula el derecho
de acceso a la informacién publica, los procedimientos para el ejercicio y garantia
del derecho y las excepciones a la publicidad de informacion.

» Decreto 415 de 2016: “Se adiciona al decreto Gnico reglamentario de la funcién
publica ia definicion de lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones”.

» Decreto 1499 de 2017. “se modifica el decreto 1083 de 2015 y se definen los
lineamientos del modelo integral de planeacién y gestién para el desarrollo
administrativo y la gestion de ia calidad para la gestion publica”.

7. ORIENTACION ESTRATEGICA DEL CONCEJO MUNICIPAL DE
CHIA

a. Misién

El Honorable Concejo Municipal de Chia, como corporacion  Politico
administrativa, que trabaja por el bienestar social de su comunidad, ejercera con
sapiencia y responsabilidad el control Politico a la Administracion Municipal, para
que prevalezca la voceria del interés general y el bien comdn, disefiando
politicas locales para la promocién del desarrollo social, econdmico, politico,
cultural y ambiental del Municipio, mediante acuerdos enmarcados en la
Constitucién y la Ley.

h. Vision

El Concejo  Municipal de Chia para el 2032, a través de sus
funciones Constitucionales y Administrativas, serd reconocido por contribuir
al desarrollo social, econdmico, politico, cultural y ambiental, a través de acuerdos
municipales y controles politicos, que aporten al bienestar y calidad de vida de los
habitantes de nuestro municipio, con amplio sentido de identidad y pertenencia.
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c. Politica de Calidad

El Concejo Municipal de Chia en cumplimiento de su mision institucional, se
compromete a ejercer el Control Politico a la Administracion Municipal, estudiar y
aprobar proyectos de acuerdo que promocionen el desarrollo econémico, social y
politico del municipio y propiciar la participacién ciudadana dentro del marco de la
constitucion y la ley. Asi mismo, prestara un servicio contando con procesos de
calidad, funcionarios comprometidos y capacitados y un proceso de evaluacion,
seguimiento y control de la de gestién y la administracién del riesgo, aplicando los
principios de eficiencia, eficacia y efectividad en pro a la satisfaccién de las
necesidades de los Ciudadanos.

» Objetivos Estratégicos

< Gestionar las iniciativas presentadas por las diferentes instancias
permitidas por la ley (proyectos de acuerdo) con el fin de establecer un
desarrollo productivo que busque el beneficio de la comunidad del
Munigcipio.

*» Ejercer vigilancia y Control Politico de la administracion municipal de las
actuaciones y operaciones administrativas del ejecutivo sus secretarios de
despacho y entes descentralizados de conformidad con la normatividad
aplicable.

< Asegurar la disponibilidad de recursos humanos, fisicos, tecnolégicos,
financieros e informativos necesarios para apoyar la ejecucion de los
procesos y la eficacia del Sistema de Gestion.
“ Fortalecer el desempefio del Sistema de Gestién de Calidad, para la
mejora continua, por medio del establecimiento, implementacién y
seguimiento de Politicas, Planes y Programas.

< Asegurar la custodia, organizacion y disponibilidad de la documentacién
producida por la Entidad, mediante el uso de los instrumentos archivisticos
establecidos.
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% Fortalecer la gestion de los riesgos definiendo e implementando
mecanismos de control efectivos.

< Desarrollar y controlar productos y servicios que satisfagan las
expectativas de nuestras partes interesadas y que conduzcan al logro de
los objetivos institucionales.
Principios y Valores Institucionales

e Solidaridad.

» Honestidad.

* Respeto.

 Compromiso Social.

¢ Responsabilidad.

¢ Voluntad de Servicio.

e Equidad.

8. CONTEXTO INSTITUCIONAL DE GESTION DE TECNOLOGIAS
DE LA INFORMACION DEL CONCEJO MUNICIPAL DE CHiA

Habilitadores Barreras

Oportunidades Amenazas

¢ Se cuenta con una diversidad de | ¢ El presupuesto anual asignado al
ORIGEN medios tecnologicos para llegar al| Concejo no permite contar con

EXTERNO | personal interno y externo. personal calificado segun las
« Se cuenta con herramientas | necesidades de {a entidad, asi
tecnologicas para automatizar y | como una infraestructura

difundir el portafolio de servicios. tecnolégica que permita fortalecer
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» La actualizacién a la realidad del
Concejo, del PETI basado en la
situacion actual y bajo los
estandares y politicas de gobierno
digital.

la mision de la corporacién.

o Falta de una Internet propia de
banda ancha, para la buena gestién
y la interoperabilidad del Concejo
Municipal de Chia.

» Presupuesto insuficiente para
adquirir los equipos y software que
mejoren el nivel de seguridad de la
informacién.

» Debilidades en la
implementacion de controles frente
a la seguridad digital.

ORIGEN
INTERNO

Fortalezas

Debilidades

» Se actualizo el plan estratégico
de las tecnologias de Informacion,
alineado con el plan de desarrollo
Institucional.

» Obsolescencia de fos equipos de
computo y plataforma tecnolégica.

e Capacitacion al cliente interno de
la entidad.

e No se «cuenta con una
infraestructura  adecuada como
software para el seguimiento vy
gestion de todos los

requerimientos, para la satisfaccion
de las partes de interés asi como la
seguridad de la informacién

e No se han implementado los
planes de seguridad y privacidad de
la informacién, y de tratamiento de
riesgos actualizados.

9. DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

El Concejo Municipal de Chia cuenta actualmente con 36 equipos de computo de
escritorio, 8 portatiles corporativos y 1 servidor HP Proliant, el cual fue blanco de
un ciberataque recibido en el afio 2021 y que afectdé la documentacidn
almacenada en él y las copias de seguridad de esta que estaban alojadas en un
disco duro externo que se encontraba conectado al servidor. Con motivo de lo
anterior, la Alcaldia Municipal de Chia habilité un servidor para el alojamiento de
las bases de datos de los sistemas CORRYCOM vy el Sistema de Informacién
Financiera y Administrativa — SINFA.

Pagina 12 de 27
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La pagina web de la Corporacién dej6é de ser propiedad de MinTIC, y se elaboro
contrato para la programacion de una nueva pagina web. Esta es administrada
actualmente por el Concejo Municipal de Chia. Como lo informa el contratista que
programo la pagina web, ésta cuenta con certificado SSL para control de acceso,
bloqueador de direcciones IP remotas, proteccion de enlaces de datos y garantia
de proveedor en redundancia de datos para evitar pérdidas de la misma durante la
vigencia del servicio de hosting.

El Concejo Municipal adquirid equipos de seguridad informatica Fortinet que
proveen un Firewall encargado de la seguridad perimetral: Un FortiSwitch para la
conexion LAN segura a través de un FortiLink y dos (2) Access Points.

10.LINEAMIENTOS DE TECNOLOGIAS DE LA INFORMACION

El Concejo Municipal de Chia tiene definidos 18 lineamientos informaticos que son
de estricto cumplimiento para todos los funcionarios de la entidad, los siguientes
son los lineamientos definidos:

1. El acceso al area de servidor y equipos de Tl es restringido y se debe realizar
con previa autorizacion de ser necesario

2. La informacién de caracter confidencial de la entidad no debe ser divulgada o
compartida y se debe garantizar por parte del usuario su absoluta reserva.

3. Todo requerimiento informatico debe hacerse por medio del médulo de tickets
de la plataforma de soporte ngDesk.

4. Cerca de los equipos de computo no debe haber liquidos, comida o materiales
que puedan causar dafios en su normal funcionamiento.

5. Los tomacorrientes de color naranja (regulado v respaldado por UPS) son de
uso exclusivo de los equipos de cémputo de misién critica.
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6. Anualmente el proceso de Gestion de Tecnologias de la Informacion entregara
listado con las necesidades tecnolégicas de la entidad al drea administrativa para
su evaluacién y posterior autorizacién.

7. Todo requerimiento para adquisicién de hardware, software y elementos de
informatica se deben realizar a la Direccion Financiera y Administrativa, previo
concepto técnico del proceso de Gestion de Tecnologias de la Informacion.

8. Todo computador que la entidad adquiera debe venir con el software licenciado
del sistema operativo, ofimética y de antivirus.

9. En caso de que la reparacién de algun equipo de computo no se pueda realizar
en el area de Sistemas, éste debera ser enviado a servicio técnico especializado o
dado el caso gestionar la garantia para resolver la solicitud correspondiente.

10. El software adquirido legaimente es para uso exclusivo de la entidad.

11. Bajo ninguna circunstancia se debe instalar en los equipos de la entidad, algun
tipo software que no tenga su respectiva licencia.

12. La configuracién del papel tapiz (fondo de pantalla), su informacién y su
formato debe ser acorde a la imagen institucional.

13. En caso de que el antivirus genere alerta de virus (internet, USB) se debe
notificar al area de Sistemas para realizar las verificaciones correspondientes.

14. ElI proceso de Gestién de Tecnologias de la Informacién podra emplear
herramientas de monitoreo de los recursos y/o servicios para detectar el uso
inapropiado de éstos.

13. La configuracion realizada en los equipos de computo de la entidad no debera
ser modificada por los usuarios.

16. Todos los funcionarios del Concejo deben contar con usuario y contrasefa
para acceso a los sistemas de la entidad (equipos de computo e impresoras).
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17. Se deben respetar los controles de seguridad informatica establecidos en la
entidad por los administradores de red.

18. Se prohibe sacar o tomar prestados recursos informaticos de la entidad sin
tener previa autorizacion.

11.MODELO INTEGRADO DE PLANEACION Y GESTION (M.L.P.G.)

De acuerdo con el Departamento Administrativo de la Funcién Publica (2019) el
Modelo Integrado de Planeacion y Gestién (MIPG) es: “un marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de
las entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio”.

El MIPG se encuentra establecido mediante el Decreto 1499 de 2017 emitido por
el Departamento Administrativo de ia Funcién Publica, su origen se establece a
partir del articulo 133 de la Ley 1753 de 2015.

MIPG es el resultado de la integracion de los sistemas de Desarrollo
Administrativo y el sistema de Gestién de la Calidad, armonizando con el Sistema
de Control Interno. El objeto es dirigir la gestion publica al mejor desempefio
institucional y a la consecucion de resultados para la satisfaccion de las
necesidades y el goce efectivo de los derechos de los ciudadanos, en el marco de
la legalidad y la integridad (Departamento Administrativo de la Funcién Publica,
2019, p.7).

Para lograr su objetivo el MIPG v2 plantea los siguientes objetivos (Departamento
Administrativo de la Funcién Publica, 2019):

 Fortalecer el liderazgo y el talento humano bajo los principios de integridad y
legalidad, como motor de la generacion de resultados de la administracién publica.
* Agilizar, simplificar y flexibilizar la operacién para la generaciéon de bienes y
servicios que resuelvan efectivamente las necesidades de los ciudadanos.
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» Desarrollar una cultura organizacionai sélida fundamentada en la informacién, el
control, la evaluacion, para la toma de decisiones y la mejora continua.
interinstitucional

¢ Promover la coordinacion

desempefio.

para mejorar su gestion vy

» Facilitar y promover la efectiva participacion ciudadana en la planeacion,
gestion y evaluacion de las entidades publicas.

Adicionalmente el MIPG plantea los siguientes principios (Departamento

Administrativo de la Funciéon Pablica, 2019):

De:

Orientacion a
resultados Toma como
eje de la gestién publica
las necesidades de los
ciudadanos.

Toma como eje de toda
la gestion puablica, las
necesidades de los
ciudadanos asociadas al
propésito fundamental de
la entidad, asi como los
resultados necesarios
para su satisfaccién.

Direccionamiento
Estratégico y Planeacion
e Caracterizacion de
Usuarios

* Analisis de Contexto
Planeacién Estratégica

¢ Analisis de Capacidad
institucional

* Programacioén
Presupuestal

Articulacién
interinstitucional
Coordinacién y operacién
entre entidades pulblicas.

Adelantar acciones de
coordinacién,

cooperacion y
articulacion con otras

organizaciones del sector
publico o privado, del
orden territorial, nacional
o internacional, con el fin

de formular e
implementar estrategias
para resolver las

necesidades de los
ciudadanos asociadas al
propésito fundamental de
[a entidad.

Direccionamiento
Estratégico y Planeacién
e Analisis de Capacidad
Institucional
¢ Gestiéon
Resultado
e Desarrollo de Alianzas

para el
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m plicar

Excelencia y calidad
Bienes y servicios
publicos que satisfacen
tas necesidades de los
ciudadanos.

Lograr que, a lo largo del
tiempo, los afributos de
los servicios o productos
publicos, brindados a los
ciudadanos, sean los
mejores para satisfacer
sus necesidades.

Direccionamiento
Estrategico y Planeacion

» Necesidades y
expectativas de los
usuarios

{Caracterizacion de
Usuarios) Gestion para
el Resultado

¢« Modelo de operacion
por procesos
Direccionamiento
Estratégico y Planeacién
e Servicio al Ciudadano
* Ley de Transparencia
y Acceso a la
Informacion

¢ Racionalizacién
Tramites

e Rendicion de Cuentas
y Participacion
ciudadana en la Gestién

de

Aprendizaje e
innovacion Mejora
permanente,

aprovechando los

conocimientos, y la
innovacion.

Mejora permanente,
incorporando la
innovacion,

aprovechando la
creatividad de sus

grupos internos y, en lo
posible, de los grupos de
interés de la entidad.

Gestion del
Conocimiento y la
innovacion Evaluacién de
Resultados Control
Interno

Integridad,
transparencia y
confianza

Como principal criterio de
actuacion de los
servidores publicos.

Criterios de actuacion de
los servidores publicos y
el deber hacia los
ciudadanos.

Direccionamiento
Estratégico y Planeacién
s Gestion del Talento
Humano

e Cddigo de Integridad
* Gestion para el
Resultado

* Participacién
ciudadana en la gestion
plblica

» Gestidbn Ambiental
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- plican?
* Informacion v
Comunicacion

Toma de decisiones | Capturar, analizar y usar| Gestién del
basada en evidencia | informacién para la toma | Conocimiento Evaluacion
Captura, andlisis y uso | de decisiones que | de Resultados Control
de informacién para la| afectan la consecucion | Interno
toma de decisiones. de los resultados de la
entidad

[a operacién del MIPG se da a través de tres componentes: Institucionalidad,
Operacion y Medicién. En el componente de [a institucionalidad, el modelo hace
referencia a las diferentes instancias de trabajo articulado, tales como: Comités
Sectoriales de Gestién y Desempefio, Comités Territoriales de Gestion y
Desempeno, y los Comité Institucional de Gestion y Desempefio, los cuales
pueden establecer los diferentes elementos para que el MIPG logre sus objetivos.

Para desarrollar las siete (7) dimensiones del modelo se proponen diferentes
Politicas de Gestion y Desempefio Institucional, cuyo relacionamiento se establece
asi:

Politi
Planeacién Institucional
Gestién presupuestal y eficiencia del gasto

ca

Direccionamiento  estratégico vy

planeacion publico
Talento Humano
Talento Humano Integridad

Transparencia, acceso a la informacion

o esul L s
Gestion con valores para resultados publica y lucha contra la corrupcién
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Fortalecimiento organizacional y
simplificacién de procesos

Servicio al ciudadano

Participacion ciudadana en la gestién
publica

Racionalizacién de tramites

Gobierno digital

Seguridad digital

Defensa juridica

Mejora normativa

Gestion del conocimiento y la | Gestién del conocimiento y [a innovacion
Innovacion

Gestion documental

Gestion de la informacidn estadistica
Seguimiento y evaluacion del desempefio
institucional

Control interno Control interno

Informacién y comunicacioén

Evaluacion de resultados

12.POLITICA DE GOBIERNO DIGITAL

En concordancia con el Modelo Integrado de Planeacion y Gestién (MIPG) Ia
politica de Gobierno Digital tiene un impacto sobre la dimension “Gestién con
valores para resultados”. Esta politica es orientada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones y propone como objetivo
“Promover el uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos,
e innovadores, que generen valor publico en un entorno de confianza digital”
(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2019, p. 14).

La politica de Gobierno Digital propone un modelo que consta de dos
componentes (TIC para el estado y TIC para la sociedad), tres habilitadores
transversales (Arquitectura TI; seguridad y privacidad; servicios ciudadanos
digitales) para lograr los cinco propositos descritos anteriormente

El modelo plantea dos componentes: TIC para el Estado y TIC para la sociedad, el
primero apunta a mejorar el funcionamiento de las entidades publicas y su relacién
con otras entidades publicas, a través de las TIC; el segundo se orienta al



DIRECCIONAMIENTO ESTRATEGICO

PLANES Y PROGRAMAS INSTITUCIONALES

VERSION: 03 FECHA: 17/01/2022 Pagina 20 de 27

fortalecimiento de la sociedad y su relacién con el Estado en un entorno confiable
(Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2019, pp.17,
18).

Los componentes descritos se soportan a través de 3 habilitadores transversales,
que de acuerdo con el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (2019) son:

Arquitectura: busca que las entidades apliquen en su gestion un enfoque de
Arquitectura Empresarial para el fortalecimiento de sus capacidades institucionales
y de gestion de TI.

Seguridad de la informacion: busca que las entidades publicas implementen los
lineamientos de seguridad de la informacién en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los
activos de informacién con el fin de preservar la confidencialidad, integridad vy
disponibilidad y privacidad de los datos.

Servicios Ciudadanos Digitales: busca que todas las entidades publicas
implementen lo dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078
de 2015, que establece los lineamientos para la prestacién de los servicios
ciudadanos digitales, y para permitir el acceso a la administracién publica a través
de medios electrénicos. (p.18).

La politica de Gobierno Digital plantea cinco propésitos orientados hacia la
satisfaccion de necesidades y solucién de problematicas tanto en el Estado como
en los ciudadanos (Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2019):

a) Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad.

b) Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacién.

c) Tomar decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informacién.

d) Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.



DIRECCIONAMIENTO ESTRATEGICO

PLANES Y PROGRAMAS INSTITUCIONALES

VERSION: 03 FECHA: 17/01/2022 Pagina 21 de 27

e) Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de
retos y problematicas sociales, a través del aprovechamiento de Tecnologias de la
informacién y las Comunicaciones (p.16).

13.PLAN DE COMUNICACIONES DEL P.E.T.I.

El plan de comunicaciones busca implementar una estrategia efectiva y eficaz, a
través de los medios de comunicacion utilizando los puestos que se tienen a
disposicidon en el drea de Gestion de Tecnologias de la Informacién, con una
mayor efectividad en los procesos, de esta manera se podrd comunicar a nivel
general a todos los grupos de interés, de ¢cdmo se realizaran cada uno de los
planes, proceso y proyectos, segan las politicas de Ia tecnologia para su
implementacién y cumplimiento. Permitiendo mantener informado a todo el publico
del desarrollo y los planes que se realizan desde su inicio hasta el cumplimiento
de las metas ya establecidas.

14.ESTRATEGIA DE TECNOLOGIAS DE LA INFORMACION

Una vez terminada la fase de andlisis situacional y entendimiento estratégico de
los objetivos que sugiere la Guia de Estructuracién del PETI (MINTIC, 2016) y
enfocados en los retos institucionales identificados y analizados respecto a las
tecnologias de informacion, se establece como propésito principal para el periodo
2020-2024: “Gestionar la informacion y el conocimiento de los ciudadanos y la
entidad para permitir una prestacién de servicios simple, agil y oportuna con
efectos diferenciadores, mediante la implementacién de tecnologias de Ia
informacion que asistan la disponibilidad, el analisis de la informacién vy la toma de
decisiones”.

Esta apuesta estratégica refleja el compromiso del Concejo Municipal de Chia en
lograr una gestidn efectiva de la informacién concerniente a los procesos
misionales, que busca potenciar la gestién interna para lograr mejor desempefio
institucional.

Asi las cosas, los objetivos estratégicos de T.l. que se definan irdn encaminados a
lograr con éxito lo definido en la presente estrategia. Para ello, es importante
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visualizar el modelo operativo ideal que debe considerarse para la implementacion
tanto de la estrategia como de los objetivos estratégicos de T.I.

Esta se define a partir de lo recomendado por Jeanne W. Ross, Peter Weill, y
David C. (Ross, 2008, pag. 27) que define dos variables claves para un modelo de
operacioén como son la integracion y la estandarizacién de procesos.

En este caso, y analizando tanto el contexto actual como la situacion deseada, se
adopta el siguiente modelo que nos permite visualizar la diversidad de procesos
misionales que requieren en mayor o menor medida informacién de los
ciudadanos y funcionarios pliblicos.

Para los procesos misionales debe existir una tecnologia que integre y faciliten el
consumo de los datos e informacién tanto a los procesos como a las partes
interesadas en la transformacion que hace el Concejo Municipal de Chia. Por
tanto, el modelo operativo que facilitara el alcance de la presente estrategia se
caracteriza por ser coordinado, ya que es un modelo proactivo que persigue la
integracién de los datos, caracterizado por la alta interaccién con los grupos de
interés, como el nivel de comparticion de datos y el uso de tecnologia con
interoperabilidad. Esta definicién implica que los objetivos estratégicos como los
proyectos estén encaminados y priorizados para asegurar:

Sistematizacion, flexibilidad y agilidad de los servicios.

Proveer informacién oportuna para la toma de decisiones.

Proporcionar seguridad y disponibilidad de la informacion.

Integrar informacién y conocimientos de los procesos misionales.

15.HOJA DE RUTA DEL PORTAFOLIO DE PROYECTOS

A continuacién, se presenta el inventario de 7 iniciativas que deberan
instrumentarse como proyectos de la Hoja de Ruta para que, a partir de la Linea
de Base actual, el Concejo Municipal de Chia, implemente la transformacién hasta
lograr el objetivo.
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Configurar los
correos
actuales €N | soation de
. platafprma Tecnologias de
Mejorar (Gmail © | Ia Informacién
plataforma Outlook) para 15/10/2022  |30/06/2023
de correos| el enlace con Contratista
electrénicos | los correos Programador de
nuevos creados la Pagina Web
por el
Contratista de
la Pagina Web.
Gestién de
Implementacion | Implementacion ;e;?g:_g?'a?‘, de | 06/02/2023  [30/06/2023
de los datos de la pagina acton
iert
abiertos web actual Oficina do
Control Interno
Revisién de los
lineamientos
dictados por
Apoyar |a parte del
imple_mentacién Archivo
del Sistema General de Ia .
de Gestibn  de Nacig Gestion de
Documentos aCion en Tecnologi d
gias de
Electrénicos de | Materia de | | Informacion  101/01/2022  [31/12/2023
Archivo Docurtleptos
SGDEA Electrénicos. Gestin
Documental

Aplicacién de la

normativa de
acuerdo con los
Activos

existentes de la
Corporacion.
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ggtrg;?las de S.op_ortes de los 3
‘soporte  de | distintos Gestion 92 | 06/02/2023 | 301212023
mantenimiento | Mantenimientos | Tecnologias de
de equipos” (preventivos vy | la Informacion,
correctivos)
Realizacién Analisis de los
de la politica | Activos
de seguridad | tecnoldgicos de
de fa i la Corporacion
informacion e | (equipos . 30/06/2022 | 30/12/2023
implementaci | tecnoldgicos, Gestién de
6n del Plan | pagina web, y | Tecnologias de
de Gestion | otros), sus | la Informacion
de la | vulnerabilidade
Seguridad de | s y las
ta necesidades
Informacién para su
SGSI subsanacion.
Seguimiento al
procedimiento
donde los
ciudadanos Gestion de
Ventanilla pueden Tecnologias de | 06/02/2023 | 31/12/2023
Unica virtual | conocer, la Informacion
acceder v
(proceso de | hacer uso de | Ventanilla tGnica
relacion con | los framites y
el ciudadano) | otros Gestion
procedimientos | documental
disponibles de
la Entidad
Realizar las Gestion de
actualizaciones Tecnologias de
Actualizacion | técnicas que la Informacioén 06/02/2023 | 30/12/2023
es técnicas | requiera la Oficina asesora
de Ia pagina web de Prensa vy
Pagina web Comunicacione
s
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16.PROYECTOS DEL P.E.T.l. EN EL AREA DE GESTION TIC

Identificados, valorados y priorizados los aspectos de mejora en el Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones del Concejo
Municipal de Chia, se establecen los proyectos a desarrollar en el periodo, los
cuales estaran sujetos a los recursos disponibles.

Gestidén de
. . . Tecnologias de
Migraciéon  exitosa la Informacion
1 Mejorar plataforma de gﬁectrgons';c Oscorreo; Alta
correos electronicos nuevo servidor de Contratista
COIeos. programador dde
la nueva pagina
web
Actualizacién y
definicion de los | Gestidn de
datos que se van a | Tecnologias de
o Implementacién de los | compartir y que | la Informacién Media
datos abierios son de dominio
publico en la | Oficina de
plataforma Control Interno
www.datos.gov.co
Apoyar la implementacién | Plan de eficiencia %e;t,l;r; ias gz
del Sistema de Gestion|que permite Ia I3 Inforrr?acic')n
3 de Documentos | organizacion Vi Alta
Electronicos de Archivo | buen manejo de la Gestién
SGDEA documentacion
Documental
. Registro de
% %r;)gftle de mstemgz hardware, Gestion de
4 mantenimiento de soﬂwarc?, equipos Tecnologia:s de | Media
cqUinos” de cémputo vy | la Informacion
quip dispositivos que se
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tienen

en la
entidad con el fin
de llevar un control

sobre el historial
técnico general de
cada uno

Plan de disefio,
implementacién,
mantenimiento de

un conjunto de
Realizacion de la politica procesas para
de seguridad de Ia ge_s_tlonar
) eficientemente la .
!nformacmn . © | accesibilidad de la Gestion . de .
implementaciéon de un informacion Tecnologias de| Media
Sistema de Gestion de la buscando ' la Informacién
Seguridad de la
Informacion SGSI asegurar la
confidencialidad,
integridad
disponibilidad de
los activos de
informacién
Seguimiento al
g(r)c;,%eedlmlento los Gestion de
ciudadanos Tecnologiag’ de
pueden  conacer, la Informacion
Ventaniila Unica virtual acceder y hacer . Alta
uso de los tramites Ventanilla dnica
y otros ..
procedimientos Gestion
disponibles de la | documental
Entidad
Realizar las Gestion . de
actualizaciones Tecnologlag’ de
Actualizacién técnica técnicas que '@ Informacion Media

d e laPagina web

requiera la pagina
web

Oficina asesora
de Prensa vy
Comunicaciones
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a. Indicadores de resultado

Este indicador es una herramienta que mide la caracteristica especifica vy
observable que puede ser usada para mostrar los cambios y progresos que esta
haciendo un plan, proyecto y programa hacia el logro de un resultado especifico,
dentro del Concejo Municipal de Chia.

MARIA FER SOCHA PUENTES
PreSIdente Concejo Municipal de Chia
2023



